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2. Inleiding

Deze handleiding beschrijft hoe gebruikers een wachtwoordsleutel, ook wel passkey genoemd, kunnen aanmaken en
gebruiken voor Microsoft 365. Daarnaast bevat dit document beheerdersinstructies voor het inschakelen,
configureren en afdwingen van wachtwoordsleutels (passkeys) binnen Microsoft Entra ID en Conditional Access.
Wachtwoordsleutels (passkeys) zijn phishingbestendige aanmeldmethoden op basis van FIDO2. Ze vervangen
zwakkere methoden, zoals wachtwoorden, sms—codes en telefonische verificatie, door een methode waarbij een
privésleutel veilig op of via een apparaat wordt opgeslagen. De gebruiker bevestigt de aanmelding lokaal met
bijvoorbeeld biometrie of een pincode. Hierdoor kan de aanmeldmethode niet eenvoudig worden onderschept,
hergebruikt of doorgestuurd naar een aanvaller.

3. Voorbereiding

Benodigdheden

Voordat een gebruiker een passkey kan aanmaken, moet de Microsoft Authenticator-app op de telefoon zijn
geinstalleerd. De app is beschikbaar voor Android en iPhone. Daarnaast moet de gebruiker toegang hebben tot de
beveiligingsgegevens van het eigen Microsoft 365-account.

4. Wachtwoordsleutel toevoegen via beveiligingsgegevens (standaard
gebruiker)

Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.

R U gebruikt de meest aanbevolen aanmeldingsmethode wanneer deze van toepassing is.
Aanmeldingsmethode wanneer de meest aanbevolen methode niet beschikbaar is: Microsoft Authenticator - Melding Wijzigen
@il Startpagina + Aanmeldingsmethode toevoegen
o . ~ M
<  Mijn account Laatst bijgewerkt: Wijzigen

[=] Wachtwoord 10 maanden geleden

Beveiligingsgegevens

& Microsoft Authenticator
Apparaten > Meervoudige verificatie pushen (MFA)

Wachtwoord wijzigen

Organisaties

. . Uw apparaat kwijtgeraakt? Overal afmelden
Instellingen en privacy

Ga in Microsoft 365 naar de beveiligingsgegevens van het eigen account. De rechtstreekse pagina hiervoor is:
https://mysignins.microsoft.com/security-info
Als Microsoft Authenticator nog niet is ingesteld, configureer deze dan eerst voordat je een passkey toevoegt.
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https://mysignins.microsoft.com/security-info

Een aanmeldingsmethode toevoegen X

(=  Wachtwoordsleutel in Microsoft Authenticator
Aanmelden met uw gezicht, vingerafdruk of pincode

Wachtwoordsleutel
C-? Aanmelden met uw gezicht, vingerafdruk, pincode of
beveiligingssleutel

Microsoft Authenticator
ﬂ Aanmeldingsaanvragen goedkeuren of eenmalige codes
gebruiken

Klik op de optie om een nieuwe aanmeldingsmethode toe te voegen. Kies vervolgens voor Wachtwoordsleutel.
Microsoft toont daarna de beschikbare opties voor het opslaan en gebruiken van de passkey.

Een telefoon gebruikt de beveiliging van het besturingssysteem, zoals vingerafdruk, gezichtsherkenning of pincode.

Kies tijdens de wizard voor iPhone-, iPad- of Android-apparaat wanneer de passkey op de telefoon moet worden
opgeslagen.

Sign in faster with your face, *
fingerprint, or PIN

0
)

Maak een wachtwoordsleutel om u aan te melden bij
uw account. Geen apps, wachtwoorden of codes

nodig.
Vorige Volgende

Klik bij de opslaglocatie op Wijzigen.
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L Windows-beveiliging

Uw wachtwoordsleutel opslaan

vvac ht.'\'

G
C? \AJ c oor login.micr £ ®

Dit wordt opgeslagen naar uw uw Windows-
= apparaat.

Doorgaan Annuleren

Selecteer iPhone-, iPad- of Android-apparaat.

Wijziging

| Windows-beveiliging

Kies waar u uw wachtwoordsleutel wilt
opslaan

Wachtwoordcode voor legin.microsoft.com

() Dit Windows-apparaat
[E] Beveiligingssleutel

ga iPhone-, iPad- of Android-apparaat

Annuleren

Er verschijnt een QR-code op het scherm. Scan deze QR-code met de camera-app van de telefoon en open de
koppeling die wordt weergegeven.
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¥ Windows-beveiliging

Uw wachtwoordsleutel opslaan

&

Scan deze QR-code met uw telefoon of tablet

®@® Dit wordt opgeslagen naar uw uw telefoon

- Wijziging
OX of tablet. B

Annuleren

Op Android wordt gevraagd om een toegangssleutel aan te maken voor login.microsoft.com. Bevestig dit met de
beveiliging van de telefoon, bijvoorbeeld met vingerafdruk of gezichtsherkenning.

Geef de wachtwoordsleutel daarna op de Windows—-desktop een herkenbare naam. (Je kan ook de standaard naam
laten staan).

Geef uw wachtwoordsleutel x
een haam

<t

Geef uw wachtwoordsleutel een naam die u later
kunt herkennen.

Google Password Manager

Volgende

Na afronding verschijnt een bevestiging dat de wachtwoordsleutel is aangemaakt.

Wachtwoordsleutel
gemaakt

<t

U kunt nu uw gezicht, vingerafdruk of pincode
gebruiken om in te loggen op uw account.

Veilig. Vakkundig.

Vertrouwd.




5. Inloggen met je Android of Iphone (standaard Gebruiker)

Na het invullen van je naam kies je onder je wachtwoord voor de optie
“User your face, fingerprint, PIN or sequirity key instead”.

S® Microsoft

“—

Enter password

Passwo rd

Forgot my password

Use your face, fingerprint, PIN, or security key instead

Kies vervolgwens voor iPhone-, iPad,- of Android-apparaat.

*"  windows-beveiliging

Wachtwoordcode kiezen

Wachtwoordcode voor login.microsoft.com

[5 Beveiligingssleutel

SE:' iPhone-, iPad- of Android-apparaat

Annuleren
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Er wordt nu een QR code getoond op het scherm:

" Windows-beveiliging

Aanmelden met een wachtwoordsleutel

Scan deze QR-code met uw telefoon of tablet

Een andere wachtwoordsleutel kiezen

Annuleren

Scan de QR code met je camera.
Klik op de link om vervolgens in te loggen bij Microsoft 365.

6. Wachtwoordsleutel aanmaken via Microsoft Authenticator (HighProfile
Gebruikers)

In de Office 365 omgeving ga je naar je beveiligingsgegevens onder je eigen account.
De rechtstreekse link hiervoor is: https://mysignins.microsoft.com/security-info.

= Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.

R U gebruikt de meest aanbevolen aanmeldingsmethode wanneer deze van toepassing is.
Asnmeldingsmethode wanneer de maest aanbeyolen methode et beschikbaar is Microsoft Authenticstor - Melding Wiigen
([ Startpagina + Aanmeldingsmethode toevoegen
S Mijn account ~
=/ [ Wachtwoord

Beveiligingsgegevens

Apparaten -

Wachtwoord wijzigen
Organisaties

Uw apparaat kwijtgeraakt? Overal afmelden
Instellingen en privacy

De volgende stap is om een extra aanmeldingsmethode toe te voegen.
Dit doe je door op het plus je te klikken:
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https://mysignins.microsoft.com/security-info

—~+ Aanmeldingsmethode toevoegen

Je krijgt nu een menu met allerlei verschillende aanmeldingsmethodes.
We selecteren de bovenste optie : “Wachtwoordsleutel in Microsoft Authenticator”.

Een aanmeldingsmethode toevoegen X

@ Wachtwoordsleutel in Microsoft Authenticator

Aanmelden met uw gezicht, vingerafdruk of pincode

Wachtwoordsleutel
C? Aanmelden met uw gezicht, vingerafdruk, pincode of
beveiligingssleutel

~  Microsoft Authenticator
Q Aanmeldingsaanvragen goedkeuren of eenmalige codes
gebruiken

De gebruiker krijgt nu een venster te zien om verder te gaan op de telefoon.

Het maken van uw X
wachtwoordcode in
Authenticator voltooien

1. Selecteer in Authenticator uw werk- of
schoolaccount

2. Selecteer Een wachtwoordcode maken en volg
de instructies in de app.

Zorg ervoor dat uw apparaat ten minste Android
14 of i0S 17 heeft en dat Authenticator is
bijgewerkt naar de nieuwste versie.

Wilt u uw account toevoegen in Authenticator?
Nu toevoegen.

Heht u problemen?
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Op de telefoon zie onder de Microsoft Authenticator je account terug van de Microsoft omgeving.
Door hierop te klikken ga je naar de informatie hiervan.

Authenticator

E Demo Omgeving

Hier zie je de optie voor wachtwoordsleutel staan.
Deze klik je aan.

= Demo Omgeving

test@demoy /.nl

Aanmeldingsmeldingen
£en aanm “irmg‘:mmv;n[) op uw
telefoon goedkeuren

& Wachtwoordsleutel

Eenmalige wachtwoordcode

Aanmeldingsaanvragen instellen
zonder wachtwoord

Wachtwoord wijzigen
Beveiligingsgegevens bijwerken
Recente activiteit weergeven

Apparaatmeldingen opnieuw instellen
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Nu doorloop je de wizard voor het aanmaken van de wachtwoordsleutel.
Er zal worden gevraagd om je aan te melden met je account.

Laten we uw wachtwoordsleutel
maken

Wachtwoordsleutels zijn een snelle en veilige
manier om u aan te melden met uw gezicht,
vingerafdruk of pincode. We helpen u bij het
maken van uw wachtwoordsleutel. Meld u
eerst aan met uw
Tester@wereldlichtjiesdagommen.nl-account
om uw identiteit te verifiéren.

Aanmelden
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Je wachtwoord sleutel is nu aangemaakt op je telefoon.
Als je op gereed klikt, is dit proces afgerond.

U kunt nu uw wachtwoordcode gebruiken met
Verificator. Uw wachtwoordsleutel heet:
Verificator - Android

SelecterenGezicht, vingerafdruk of
pincode.

Zorg ervoor dat Authenticator is

ingeschakeld als een
wachtwoordsleutelprovider.

.AVv\“:

Gereed

In Windows krijg je als je nu verder gaat een melding dat er een wachtwoordsleutel is aangemaakt.

Wachtwoordsleutel
gemaakt

L

U kunt nu uw gezicht, vingerafdruk of pincode
gebruiken om in te loggen op uw account.

Uw wachtwoordcode gebruiken om u aan te melden
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7. Inloggen met je Android of Iphone (HighProfile Gebruiker)

Wanneer je inlogt pas je, je aanmeldingsopties aan bij het aanmeldt scherm.

BS Microsoft

Aanmelden

test@demopasskey.nl\

Geen account? Maak nu een account

Hebt u geen toegang tot het account?

Volgende
% AanmeldingsoBties

Bij een volgende aanmelding bij Microsoft 365 kan de gebruiker kiezen voor Aanmeldingsopties. Selecteer vervolgens
de optie Gezicht, vingerafdruk, pincode of beveiligingssleutel.

B® Microsoft

Een methode voor aanmelden
kiezen

[ ) Gezicht, vingerafdruk, pincode of
-? beveiligingssleutel

Een aanvraag in de Microsoft
Authenticator-app goedkeuren
EI Mijn wachtwoord gebruiken

Vorige
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¥ Windows-beveiliging

Wachtwoordcode kiezen

Wachtwoordcode voor login.microsoft.com
@ Beveiligingssleutel

SP iPhone-, iPad- of Android-apparaat

Annuleren

Opnieuw pro

Kies voor iPhone-, iPad- of Android-apparaat.

¢ Windows-beveiliging

Aanmelden met een wachtwoordsleutel

[o]O]
[oE

Scan deze QR-code met uw telefoon of tablet

Een andere wachtwoordsleutel kiezen

Annuleren

Er verschijnt een QR-code die met de telefoon kan worden gescand.
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Authenticator

Demo Omgeving

Vanuit de Microsoft Authenticator kan je de QR code scannen vanuit het blauwe bolletje. .
In Windows komt er een melding met het verzoek, om de aanmelding op je telefoon goed te keuren.

*"  Windows-beveiliging

Aanmelden met een wachtwoordsleutel

iPhone-, iPad- of Android-apparaat

Apparaat verbonden!
Doorgaan op uw apparaat

Een andere wachtwoordsleutel kiezen

Annuleren

Je krijgt een bevestiging om de wachtwoordsleutel te gebruiken, op de telefoon.

©

Microsoft Authenticator

Gebruik je opgeslagen
toegangssleutel voor
login.microsoft.com

@ Test
Inlogopties

Je bent nu als gebruiker ingelogd zonder je wachtwoord te gebruiken.
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8. Bedankt voor het lezen

Technologie hoeft niet ingewikkeld te zijn. Met de kennis uit deze handleiding heb je een mooie stap gezet richting
slimmer, veiliger en efficiénter werken.

Kom je er niet uit of wil je meer weten? Wij staan voor je klaar met advies en ondersteuning.

Samen maken we IT persoonilijk.

Solid Partners
Zompstraat 30c
8102 HX Raalte
T:085-792 11 00
Info@solidpartners.nl

Solidpartners.nl
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